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1. Vorabinformation

Fur den sicheren Transport von Wohngeld-Daten werden Verschliisselungszertifikate auf Basis der
V-PKI (Verwaltungs-Public Key Infrastructure) bendétigt. Die Zertifikate werden von dem EfA-Dienst
Wohngeld fir die Inhaltsdatenverschlisselung genutzt.

Allerdings haben Zertifikate eine begrenzte Giltigkeitsdauer. Sie missen vor Ablauf der Glltigkeit
ersetzt werden, um die Funktionalitat der Antragstibermittlung aufrechtzuerhalten. Ist ein Zertifikat
abgelaufen, kdnnen eingereichte Antrage nicht mehr automatisch zugestellt werden. Im schlimmsten
Fall muss die zustandige Wohngeldbehdrde abgeschaltet werden, um einen Verlust von Antragen zu
verhindern. Die Neuanschaltung ist kostenpflichtig.

In der Regel sind V-PKI Zertifikate zwei oder drei Jahre lang gultig. Zertifikate missen au3erdem
ersetzt werden, sobald der Verdacht besteht, dass die Sicherheit des Zertifikats nicht mehr gewahr-
leistet ist. Das ist der Fall, wenn der private Zertifikatsschliissel offengelegt wurde oder der Zugang
zum Zertifikat verloren wurde (beispielsweise durch den Verlust des Passwortes).

Der Austausch von V-PKI Verschliisselungszertifikaten ist daher ein kritischer Prozess, der sicher-
stellen soll, dass die Ubermittlung von Wohngeldantragen an die zustandigen Stellen den Sicherheits-
anforderungen weiterhin entspricht.

2. Beschaffung neuer Zertifikate

Bitte beachten Sie, dass die Dauer der Zertifikatsbeschaffung in einigen Fallen bis zu 3 oder 4 Wo-
chen betragen kann. Damit fir die Folgeschritte ausreichend Zeitpuffer verbleibt, sollten die neuen
Zertifikate idealerweise einige Wochen vor Ablauf der alten Zertifikate verfiigbar sein. Dadurch wird
sichergestellt, dass ausreichend Zeit fir den Austausch gewéhrleistet ist. Die Beschaffung von Er-
satzzertifikaten fur bestehende, auslaufende Zertifikate, folgt dem reguléaren Prozess der Neubeschaf-
fung eines Zertifikats.
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|.  Zertifikatserneuerung

1. Zertifikatsbeschaffung Telesec

Nachfolgend werden die einzelnen Schritte zur Zertifikatsbeschaffung tber das Portal der Telesec
(https://doi.telesec.de/doi/ee/) erlautert.

ZUGANGSDATEN
Melden Sie sich zunachst mit ihrem Benutzernamen und Passwort im Portal an.

Diese Zugangsdaten erhalten Sie Uber den Kommunalvertreter (kommunalvertreter@digita-
les.nrw.de) oder das d-NRW-Wohngeldpostfach (\Wohngeld@digitales.nrw.de).

AUSWAHL DER SUB-DOMANE

Wabhlen Sie dann im Menu auf der linken Seite Software-Zertifikat - beantragen aus.

- -Systems: ¢+
** NdB

Netze Ges Bances

Version: 5.0.0 Angemeldet in: Oeffentliche Verwaltung

= TCOS-Smartcard-
kat

Zertifi Auswahl der Domane

= Software-Zertifikat
= beaniragen Bitte wahlen Sie die Sub-Domane aus und bestatigen Sie die Auswahl mit "Weiter". Diese Domane wird in das Zertifikat als
abholen “Organizational Unit (OU)" Ubernommen.

Hinweis: Je nach Zertifikatstyp (Smartcard oder Software-Zeriifikat) werden Ihnen nur bestimmte Domanen zur Auswahl

Zertifikat emeuemn
angeboten, bitte wahlen Sie die Domane entsprechend Ihrer Anwendung aus:

= Zertifikat sperren » DOI-Signaturkarten und Inhaitsdaten-Verschliisselungszertifikate fiir XhD (Bestellung nPA und EAT):
= Zertifikate prifen Wahlen Sie bitte die Domane _hoheitliche Dokumente*

« Sperlisten » OSCl-Zertifikate fir XMeld:

= CA-Zertifikate Wahlen Sie bitte die Domane Meldewesen"

= m":;:e » OSCl-Zertifikate fur alle anderen Anwendungen wie z.B. XhD, XPersonenstand, XAuslander, etc.

"

Wahien Sie bitte die Domane ,DOI-OSCI*
«» Zertifikate fir DVDV-pflegende Stellen:
Wahlen Sie bitte die Domane ,DVDV*

Master-Domane (O): Oeffentliche Verwaltung

* Sub-Domine (OU): [ DOI-OSCI ]

potrechen

@ 2020 T-Systems International GmbH. Alle Rechte vorbehalten Deutsche Telekom Impressum Datenschutz
(Abbildung 1: Auswahl der Sub-Doméne)

Im nachsten Schritt ist die Sub-Doméne (OU) DOI-OSCI auszuwahlen. (Abbildung 1).


https://doi.telesec.de/doi/ee/
mailto:kommunalvertreter@digitales.nrw.de
mailto:kommunalvertreter@digitales.nrw.de
mailto:Wohngeld@digitales.nrw.de
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AUSWAHL DES ZERTIFIKATSTYPS

Nun werden Sie aufgefordert,
/Funktions-Zertifikat aus.

«+ T - -Systems-

I
Version:5.0.0
= TCOS-Smartcard-
Zertifikat

= Software-Zerfifikal
= beantragen

abholen
= Zertifikat sperren
« Zertifikate prafen
« Sperrlisten
= CA-Zertifikate
» Dokumente
= Abmeliden

© 2020 T-Systems International GmbH. Al

einen Zertifikatstyp zu wahlen. (Abbildung 2) Wahlen Sie hier: Gruppen-

Startseite  Kontakt

L S
o’

NdB

" hetse des Bunder

Auswahl des Zertifikatstyps

Bitte wahlen Sie den Zertifikatstyp aus und bestatigen Sie die Auswahi mit "Weiter"

« Personenbezogenes Zertifikat
Bitte wahlen Sie diese Option, wenn Sie ein Zertifikat fur eine Person beantragen mochten

« Gruppen-/Funktions-Zertifikat
Bitte wahlen Sie diese Option, wenn Sie ein Zertifikat fur eine Gruppe oder Funktion beantragen mochten
Bitte beachten Sie folgende Hinweise zu Gruppenzertifikaten:
- Fiur Gruppen-/Funktionszertifikate gelten zusatziiche Regelungen, die im Dokument [DOI110] beschrieben sind. Das
Dokument stent fur Sie im Bereich "Dokumente” zum Download bereit.
- Auch bei Grupp ist der eine natirlich Person und zugleich
"Schilsselverantwortlicher”.

Hinweis: Je nach Zertifikatstyp und ausgewahiter Domane werden Ihnen ggf. nicht beide Varianten "Personenbezogenes
Zertifikat" oder "Grupp! { ertifikat"

Zurick  Abbrechen

le Rechte vorbehalten. Deutsche Telekom Impressum  Datenschutz

(Abbildung 2: Auswahl des Zertifikatstyps)

DATEN DES ANTRAGSTELLERS/SCHLUSSELVERANTWORTLICHEN

Geben Sie nun die Informatio
-+ - -Syster

Version: 5.0.0
» TCOS-Smaricard-
Zertifikat
= Software-Zertifikal
= beantragen
abholen
Zentifikat emeuem
» Zertifikat sperren
« Zentifikate profen
« Speriisten
» CA-Zertifikate
= Dokumente
= Abmeiden

©2020 T-Systems international

nen des Antragstellers/Schlisselverantwortlichen an. (Abbildung 3)

Startsete  Kontakt

NS* ¢sr

Daten des Antragstellers/Schliissel! rtlichen

Bitte geben Sie hier Ihre Anschrift und Kontakidaten ein.
Hinweis: Auch bei Gruppen-/Funktions-Zertifikate ist der Antragstelier eine natlriich Person und zugleich

“Schidsselverantwortiicher"
* Name: (max. 64 Zeichen)
* Vorname: (max 64 Zeichen)
Titel (max 64 Zeichen)
Dienststelle: (max. 128 Zeichen)
* StraBe: (max. 64 Zeichen)
Nr. (max. 5 Zeichen)
PLZ: (max._ 5 Zeichen)
ort: (max 64 Zeichen)
* Telefon: (max. 64 Zeichen)
* E-Mail: (max. 128 Zeichen)

Zurlck Abbrechen

1 GmbH _Alle Rechte vorbehalten Deutsche Telekom  Impressum  Datenschitz
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(Abbildung 3: Daten des Antragstellers/Schlisselverantwortlichen)

Bitte geben Sie hier einen aussagekraftigen Namen und eine E-Mail-Adresse der Behorde (oder
Dienstleister) ein, fur die das Zertifikat beantragt werden soll.

ZERTIFIKATSDATEN

Der Gruppen-/Funktionsname (CN) muss gemal Policy mit dem Zusatz ,GRP* beginnen, beispiels-
weise GRP: Wohngeldstelle Musterhausen (Abbildung 4).

Nutzen Sie eine zentrale E-Mail-Adresse oder ein Funktionspostfach, um sicherzustellen, dass die
Erinnerungen zur Zertifikatserneuerung auch bei einem Wechsel von Zustandigkeiten empfangen

werden konnen.

-+ - -Systems-

Version: 5.0.9

» TCOS-Smartcard-
Zertifkat
» Software-Zertitiat
= beaniragen
abholen

» Zertfkat sperren
» Zeriiate profen
» Sperriaten

» CA-Zertifiate

= Dokumente

« Abmeiden

**" NdB

Zertifikatsdaten: Name und E-Mall-Adresse

Bitte geban Sie hier emen aussagekrafigen Namen und eine E-Mal-Adresse dar Bahorde (oder Dienstisisier) sin, fur de das
Zeriificat beantragt wird, 2 B.:

» GRP: Ausweisbehdede Sindelfingen

= GRP: Clearingstalie NRW

» GRP: Intermeadir RZNW

» GRP Mediebehcrde Siegen

Hinweise:
» Der Name ["CommonNama™, CN) muss gemad Policy mt dem Zusatz “GRP " beginnan
= Als E-Mai-Adresse sofiten Sk 2ur Gewahnisistung der Emalchbarkalt, sofern vorhanden, eine zentrale E-Mall-Adressa baw
&n Funkdionspostiach eintragen. da an diese E-Maiadresse sowohl die Informalion Uber die Zertifikateersiellung ais auch
spatar eng Ennnerung vor Ablauf des Zartfikals gesendset wird

* Gruppen.Funktionsname (CN): GRP (max 64 Zaichan)

* E-Masl-Adresse (SAN): (max. 128 Zaichen)

m Zurck  Abbrechen

(Abbildung 4: Zertifikatsdaten)
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ZERTIFIKATSDATEN: WEITERE ANGABEN (OPTIONAL)
Im nachsten Schritt kdnnen Sie weitere Angaben machen, die in das Zertifikat Gbernommen werden.

.. fl‘. . Sysu_\nls. P Startseite Kontakt
*’ NdB

N re o fnies

Version: 5.0.0 in: C

) ;gnﬁmm Zertifikatsdaten: Weitere Angaben (optional)

» Software-Zertifikat .
Hier kénnen Sie, sofern erforderfich, weitere Angaben machen, die in das Zertifikat Glbernommen werden

abholen Tragen Sie unter Kennung 1 bitte den Namen Ihrer Behorde (oder Dienstieister) sowie optional den Dienstort ein,
SRR sofern diese Angaben nicht aus dem C (siehe Schritt) sind.
« Zertifikat speren Hinweise:
= Zettifikate prifen « Der Dienstort wird als Attribut "Locality” (L) in das Zertifikat Gbernommen
= Spemisien » Die Kennungen 1 und 2 werden als weitere Attribute "Organizational Unit" (OU) in das Zertifikat Gbermommen
« CA-Zertifikate
= Dokumente
« Abmelden Dienstort (L): (max. 128 Zeichen)
Kennung 1 (0U2): (max. 64 Zeichen)
Kennung 2 (OU3): | ] (max. 64 zeichen)

Zurick  Abbrechen

© 2020 T-Systems International GmbH. Alle Rechte vorbehalten Deutsche Telekom Impressum  Datenschutz

(Abbildung 5: Zertifikatsdaten: Weitere Angaben)

VEROFFENTLICHUNG, HASH-ALGORITHMUS, SCHLUSSELTYP

Diese Daten zu Veroffentlichung, Hash-Algorithmus (=SHA-256), Schlusseltyp (=RSA-4096) und
Passwort zur Sperrung des Zertifikats kdnnen aus den Voreinstellungen tbernommen werden.

<+ - -Systems: ¢o¢
*'" NdB

Version 5.0.1 Angemeldet in: Oeffentliche Verwaltung

3 m"‘""’ Verdffentlichung, Hash-Algorithmus, Schlisseltyp und Sperrung des Zertifikats

'_s‘n::(:‘:j“ Nachfolgand finden Sia dia Angaben zur Varoffentichung und Spermumg 035 Zeetificatas. Diess konnen Sia be Bedar! andem
atholen Veroftentiichung ImVoD: Die Zertifikate der DOI-CA weeden automabsch in emem im DOI-Netz verfugbaren
Zerfikat emeverm Verzeichnisdienst verdfienticht. Dariber hinaus k6nnen die Zedifiate in einem im Intemet verfigbaren Verzeichnis (VGD)
« ZemiNkat sparen veraffensicht werden
= ;‘“’ ""m""“"‘ » Wahien St Ja, wann inr Zeetficat im VoD veroffanticht werdan soll
o « Wahien Sie Nein, wenn Ihr Zeriiikat nicht im VoD versfientiicht werden soll
« CA-Zertfkate i
» Dokumente Schiasseltyp: Der Schilsseltyp ist vorbelagl Bitte andem Sie diesen nur, wenn Sie das Zersfikat fr enen Zweck nutzen, der
» Abmeiden Ihnan einen anderen Wert vorschreibt

Sperrpasswort: Das Sperrpasswort banotigen Se. wenn Sie spater ihr Zertifiat avtl sperren mochten

Hinweis: Sie konnen das vorgeschiagene Sparmpasswort andern, wovon aber abgeraten wird, da das Spermpasswor
bestimmte Anforderungen erfidien muss. So 50ite e3 nich! 2u kurz und nicht 2u kecht 2u erraten sein, eine Kombination aus
Zahlen und Buchstaben ung keine Begrifie ocer Daten sus irem personlichen Umfeid (Geburtsdaten, Namen eic | enthaiten

Verotfentiichung im VoD: C.:i"
* Hash-Algorithmus:  SHA-255 v
* Schiusseityp: RSA-4096 v
* Spermpasswort: enakagag?3 (max, 32 Zeichan)

m Zulick  Abbrechen

(Abbildung 6: Veroffentlichung, Hash-Algorithmus, Schliisseltyp)
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ABRECHNUNG DES BEANTRAGTEN ZERTIFIKATS

Im nachsten Dialog werden Sie noch aufgefordert die Angaben bzgl. der Abrechnung des beantragten
Zertifikats einzutragen. (Abbildung 7)

-+ --Systems- ¢

Version 500 Angemeldet in: Oeffentiiche Verwaltung

L} {Sﬁ: Abrechnung des beantragten Zertifikats

Software-Zertifikat
e e o B s e T e o

abholen

Zertfkat emevern Henhe:
» Geben Sie unter "Dienststelie” bitte den Namen Ihrer Behorde (oder Dienstieister) an.
= Zertifikat sperren = Geben Sie unter "Name” bitte den Vor- und e des an. Dies
= Zestifikate prifen erlelchtert Innen spater die Zuordnung der Rechnung
« Spertisten
« CAZettifkate
« Dokumente Rechnungsanschrift
« Abmeiden
* Dienststelle: (max. 128 Zeichen)
B (max 128 Zeichen)
* strae: (max. 64 Zechen)
“Nr.: (max._ 5 Zeichen)
eprze (max. 5 Zeichen)
“on: (max. 64 Zeichen)
Telefon Ansprechpartner: (max. 64 Zeichen)
E-Mail Ansprechpartner: (max. 128 Zeichen)

Zuriick  Abbrechen

(Abbildung 7: Abrechnung des beantragten Zertifikats)
MITTEILUNG AN DIE REGISTRIERUNGSSTELLE (OPTIONAL)

Hier haben Sie die Gelegenheit bei Bedarf eine Mitteilung an die Registrierungsstelle zu senden.
(Abbildung 8)

Startseite Kontakt

[« -Systems: ¢¢¢

Version: 5.0.0 Angemeldet in: Oeffentliche Verwaltung

TCOS-Smartcard- o 2 P
" Zertikat Mitteilung an die Registrierungsstelle

Software-Zertifikat
Hier kdnnen Sie optional der zustandigen Registrierungsstelle eine Kurzmitteilung (bis max. 170 Zeichen) zur Bearbeitung
: Ihres Antrags eingeben

abholen
Zertifikat erneuem
» Zertifikat sperren
« Zertifikate prufen
= Sperrlisten Mitteilungen an die RA:
= CA-Zertifikate
= Dokumente
= Abmelden

Zurick Abbrechen

® 2020 T-Systems International GmbH. Alle Rechte vorbehalten Deutsche Telekom Impressum Datenschutz

(Abbildung 8: Mitteilung an die Registrierungsstelle)
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ZUSAMMENFASSUNG DER ANTRAGSDATEN
Bitte prifen Sie nun die eingetragenen Daten und schliel3en Sie den elektronischen Prozess mit dem

~+Absenden“-Button ab. Ihre Antragsdaten sind nun im Telesec-Portal gespeichert. Damit wird jedoch
noch nicht die Antragsbearbeitung ausgelést. (Abbildung 9)

Mimeiung an die Registierungssiaiie

Mitteslungen an die RA:

i |[ s

(Abbildung 9: Zusammenfassung der Antragsdaten)

DOWNLOAD DES ANTRAGSFORMULARS

Laden Sie bitte anschlieBend das Antragsformular herunter und verwahren Sie die Seiten 2 ff. sicher
bei Ihren Unterlagen. (Abbildung 10)

Jyro - Statseite Mootk
- -Systems: ¢e2
s .
"o _NdB
Version: 5.0.1 Angemelder in; Oeftfentiiche Verwaltung
« TCOS-Smartcard-
zf,,m, Download des Antragsformulars
Sofware-Zedilical
= Inr Zevtifikatsantrag wurde mit der Referenznummer 470742 gespaichent
» beaniragen
aonoien Bitle laden Sie nun den Zertifiatzantrag ais PDF-Dokument herunter und drucken inn aus. Dieses Dokument deinhaitet neben
= Zerefikat cperren einer Ausfertigung zur weteren Reguirierung auch eine Ausfertigung 2ur Ablage bei ihnen mit wichigen Informatonen und
+ Zefikate prufen Passwortem (Sperpasswort, Referanznummer. ic )
= Spamisten

Hinweis: Diezas Dokument kdanen Sie spater nicht mehr harunteriadent Ohne dleses Dokument konnan Sie Ihr Zertfikal

» CA-Zertifikate
spater nicht nutzen, sperren oder eeneusmi
« Dokumente oot
= Abmeiden Urterzeichnen Sie nun bitte den Antrag und lassen Sie sich in einer Siege! fulrenden Stelie in Ihrer Beharde iderdfizieren

Leiten Sk anschisfend den Antrag per Post 2ur Registrierungsstalia im Trust Canter der Telekom welter, gk Anscheift st auf
dem Antrageformular bereits engetragen

Btte senden Sie nur das Antragsformular an aie Registnerungsstelle, de Kopie fur Ihve Unteriagen und dan PIN-Enet
bewahren Sie bite sorglaltg und sicher aufl

Der Vorgang st dann vorerst fur Se abgeschicssen Wenn inre Regsirerungssiele thren Antrag ospruft und die

Zertifikatsp wreigegeben hat, emakan Sie eine E-Mat 2ur Information

Zertilikatsantrag herunteriaden

Zuruck zum Hauptmenu

® 2007 T-Sywierns inematonsl GerbM Ale Mechte worbenaten Deutsche Telshae  loprassus starezht,

(Abbildung 10: Zusammenfassung der Antragsdaten)
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UNTERSCHREIBEN UND SIEGELN DES ANTRAGSFORMULARS

Unterschreiben Sie als Verantwortlicher fir den Antrag das Formular und lassen Sie Ihre Unterschrift
von der siegelfihrenden Stelle Ihrer Behorde per Amtstempel und Unterschrift beglaubigen. (Abbil-
dung 11)

Nach erfolgreicher Beantragung senden Sie |hr unterschriebenes und durch die siegelfiihrende Stelle
beglaubigtes Antragsformular (nur Seite 1) an die aufgeflihrte Adresse.

5.) Erklarung und Unterschrift des Antragstellers:

lch beantrage hiemit ein Jertfikat mit den unler 2.) genannten Datan. lch bastitiga de Richtigket der Daten
sowia die Beachtung der Policy der DOICA [NdB-YN101] und die Einhaltung der auf Blatt 3 dieses Antrags
aufgelihien Nutzungsbadingungan. Die Beantragung erfolgl aul Basis des NdB-Preiskatlalogs, siehe dazu
auch Blatt 4 dieses Formulars.

Ont, Datumn, Unterschnft des Antragstellors

6.) Bestitigung der Berechtigung und Personenidentifikation

Ich bestatige, dass der unter 1.) genannte Antragstelier im Auftrag unserer Behdrde arbeitet und berechtigt ist,
ain Zerifikat zu beantragen. Der Anfragsteller wurde anhand folgenden Ausweisdokuments persanlich
entifiziert | ) Personalausweis | ) Reisepass ( ) Dienstausweis

AUSWaisnummer: / Hirnweis: ]
Die Bestabgung wnler 6.) darf nicht durch den Andragsteler

Y y sefbsl  unlerschmeben  werden! Awch Antragsfeler  von
- 4 Dienstieistern, die im Avfirag von Behorden arbeien, bendfigan
Ort Datum. Untarschift Dienstsiegel | dese Bestatigung dunch eine segeifithrends Stelle einer Beharde

(Abbildung 10: Zusammenfassung der Antragsdaten)

WEITERE SCHRITTE

Nach Genehmigung durch die Registrierungsstelle erhalten Sie eine E-Mail an die von Ihnen im An-
tragsformular eingetragene E-Mail-Adresse.

Danach koénnen Sie Ihr Zertifikat, nach einem erneuten Login (wie bei der Beantragung, siehe oben),
unter ,Software-Zertifikat / abholen® herunterladen. Dazu bendtigen Sie die Referenznummer und
das Download-Passwort von Blatt 2 des Antrages.

Laden Sie den privaten Schlissel (.p12-Datei) herunter. Nachdem Sie den Download erfolgreich
durchgefuhrt haben, bestatigen Sie bitte, dass sie das Zertifikat erhalten haben. Im Anschluss kénnen
Sie den offentlichen Schlissel (.cer-Datei) ihres beantragten Zertifikates herunterladen.

Bitte verwahren Sie lhren privaten Schliissel und das dazugehorige Passwort sicher.
Bitte verschicken Sie niemals den privaten Schlissel und das zugehorige Passwort!
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lI. Zertifikatswechsel

Bitte beachten Sie, dass das Zertifikat zuerst im DVDV und erst anschliel3end zeitnah im Fachverfah-
ren zu ersetzen ist. Andernfalls kdnnten neue Antr&dge mit dem alten Zertifikat gestellt, aber nicht
Ubermittelt oder nicht mehrabgeholt werden.

Bitte verschicken Sie niemals die privaten Schliisseldateien oder die zugehdrigen Passwdrter! Der
private Schllssel ist typischerweise durch die Dateiendung .p12 gekennzeichnet und vertraulich
zu behandeln.

1. Zertifikatsersatz im Deutschen Verwaltungsdiensteverzeichnis (DVDV)

Das Routing von Wohngeldantrdgen erfolgt Gber das deutsche Verwaltungsdiensteverzeichnis
(DVDV). Somit ist das DVDV die aktuelle Informationsquelle fur Adressinformationen und Verschlis-
selungszertifikate Ihrer Behorde fir sendende Online-Dienste.

Zum Zertifikatsaustausch im DVDV ubermitteln Sie die Offentliche Schlusseldatei (Public-Key) Ihres
Verschlisselungszertifikats an die DVDV-pflegende-Stelle lhres Landes: Kommunales Rechenzent-
rum Niederrhein (KRZN).

Passen Sie dazu die Endung der Zertifikatsdatei (nur die Datei mit dem 6ffentlichen Schliissel, die
typischerweise auf .cer endet) auf .txt an oder packen Sie das Zertifikat mittels Packprogramm in eine
zip-Datei, um den Versand per E-Mail zu ermdéglichen. Aus Sicherheitsgriinden lassen sich .cer-Da-
teien Ublicherweise nicht per E-Mail Gbermitteln.

Beim Zertifikatsaustausch durch die DVDV pflegende Stelle ist zu beachten, dass samtliche Daten
wie Organisationsschliissel oder DVDV-Dienstkennung lhrer Behorde unverandert bleiben — die An-
derung betrifft lediglich das Verschlisselungszertifikat.

Die Art und Weise, wie der Austausch der Zertifikate gemeldet wird, entspricht in der Regel dem
urspringlichen DVDV-Eintrag, bspw. via E-Mail (dvdv@krzn.de) oder Webformular (Beantragung ei-
nes neuen Eintrages oder einer Eintragsdnderung im Deutschen Verwaltungsdienstverzeichnis
(DVDV) fur NRW | Dataclearing NRW).

2. Fachverfahren

Der genaue Ablauf beim Umtausch eines Zertifikats im Fachverfahren hangt von lhrem Fachverfah-
renshersteller ab und kann sogar innerhalb desselben Fachverfahrens unterschiedlich sein. Wenn
Sie Unklarheiten beziiglich des Umtauschs des Zertifikats im Fachverfahren bestehen, empfehlen wir
Ihnen, Kontakt mit Ihrem Fachverfahrenshersteller oder IT-Dienstleister aufzunehmen.
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Es wird empfohlen, diesen Prozess im Voraus vorzubereiten. Bitte beachten Sie, dass der Zertifikat-
saustausch im Fachverfahren zeitnah nach dem Zertifikatsaustausch im DVDV erfolgen muss, um
eine reibungslose und unterbrechungsfreie Funktion Wohngeldanbindung zu gewahrleisten.

3. Meldung uber Zertifikatswechsel

Falls Sie aufgrund eines abgelaufenen Zertifikats zum Zertifikatswechsel aufgefordert wurden, infor-
mieren Sie unverziglich alle Beteiligten, mindestens aber das Wohngeldpostfach (wohngeld@digita-
les.nrw.de) tber den erfolgreichen Zertifikatswechsel.
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